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电子资源全文下载量一度成为图书馆评价数据库成本效益的一个重要指标。

自引进国内外电子资源的那天起，大学图书馆就开始肩负着向读者宣传

电子资源合理使用规定的责任。

现状现状现状现状
现状现状现状现状

一一一一、、、、现状与问题分析现状与问题分析现状与问题分析现状与问题分析

随着读者越来越习惯阅读电子文献，电子资源下载量也再不断攀升。一

些问题正在凸显出来：

一方面由于不良下载行为经常发生，不仅影响了数据库正常，而且导致了电

子资源下载量的虚高。另一方面，一些数据库商开始按照下载量来制定下个合同

期定价梯度，随着下载量的升高，下一年或下一个合同期的价格不断递增。这对

图书馆经费提出了严峻的挑战。
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一一一一、、、、现状与问题分析现状与问题分析现状与问题分析现状与问题分析

下载行为下载行为下载行为下载行为 后后后后 果果果果 措措措措 施施施施

正常下载正常下载正常下载正常下载
合理利用资源合理利用资源合理利用资源合理利用资源，，，，图书馆买单图书馆买单图书馆买单图书馆买单

允许正常使用允许正常使用允许正常使用允许正常使用

过度下载过度下载过度下载过度下载 导致下载量虚高导致下载量虚高导致下载量虚高导致下载量虚高、、、、图书馆买单图书馆买单图书馆买单图书馆买单 需要控制需要控制需要控制需要控制

恶意恶意恶意恶意////违规下载违规下载违规下载违规下载 IPIPIPIP被封被封被封被封、、、、数据库被关数据库被关数据库被关数据库被关，，，，下载量虚高下载量虚高下载量虚高下载量虚高、、、、图书馆买单图书馆买单图书馆买单图书馆买单 需要控制需要控制需要控制需要控制

违法盗用下载违法盗用下载违法盗用下载违法盗用下载 导致下载量虚高导致下载量虚高导致下载量虚高导致下载量虚高、、、、图书馆买单图书馆买单图书馆买单图书馆买单 需要控制需要控制需要控制需要控制

用户下载行为将直接影响到数据库的正常使用和数据库下个合同期的价格用户下载行为将直接影响到数据库的正常使用和数据库下个合同期的价格用户下载行为将直接影响到数据库的正常使用和数据库下个合同期的价格用户下载行为将直接影响到数据库的正常使用和数据库下个合同期的价格！！！！



XI’AN JIAOTONG UNIVERSITY

问题分析问题分析问题分析问题分析
问题分析问题分析问题分析问题分析

6/77

一一一一、、、、现状与问题分析现状与问题分析现状与问题分析现状与问题分析

如何采取措施来有效地控制电子资源的过度下载和违规下载如何采取措施来有效地控制电子资源的过度下载和违规下载如何采取措施来有效地控制电子资源的过度下载和违规下载如何采取措施来有效地控制电子资源的过度下载和违规下载，，，，将电子资源将电子资源将电子资源将电子资源

使用量控制在合理的范围里已成为大学图书馆迫切需要解决的问题使用量控制在合理的范围里已成为大学图书馆迫切需要解决的问题使用量控制在合理的范围里已成为大学图书馆迫切需要解决的问题使用量控制在合理的范围里已成为大学图书馆迫切需要解决的问题。。。。

目前，不同数据库对下载上限要求不尽相同，如：

SAE:连续连续连续连续1小时内下载超过小时内下载超过小时内下载超过小时内下载超过100篇篇篇篇，，，，发出警告发出警告发出警告发出警告；；；；超过超过超过超过200篇篇篇篇，，，，关闭数据库关闭数据库关闭数据库关闭数据库

CNKI：：：：每每每每4秒下载不能超过秒下载不能超过秒下载不能超过秒下载不能超过20篇篇篇篇、、、、每每每每10秒内不能超过秒内不能超过秒内不能超过秒内不能超过90篇篇篇篇；；；；或者一次登录后不能或者一次登录后不能或者一次登录后不能或者一次登录后不能

连续下载超过连续下载超过连续下载超过连续下载超过300篇篇篇篇。。。。

大部分数据库大部分数据库大部分数据库大部分数据库：：：：没有明确提出下载限制没有明确提出下载限制没有明确提出下载限制没有明确提出下载限制，，，，但强调不管下载几篇但强调不管下载几篇但强调不管下载几篇但强调不管下载几篇，，，，都不能用工具下载都不能用工具下载都不能用工具下载都不能用工具下载。。。。
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二二二二、、、、电子资源流控解决方案电子资源流控解决方案电子资源流控解决方案电子资源流控解决方案

彻底控制恶意下载全文现象彻底控制恶意下载全文现象彻底控制恶意下载全文现象彻底控制恶意下载全文现象

有效控制过度下载全文现象有效控制过度下载全文现象有效控制过度下载全文现象有效控制过度下载全文现象

宏观控制受控电子资源的全年下载总量宏观控制受控电子资源的全年下载总量宏观控制受控电子资源的全年下载总量宏观控制受控电子资源的全年下载总量
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二二二二、、、、电子资源流控解决方案电子资源流控解决方案电子资源流控解决方案电子资源流控解决方案

将校园网络出口的所有基于将校园网络出口的所有基于将校园网络出口的所有基于将校园网络出口的所有基于HTTPHTTPHTTPHTTP流量旁路到本地进行实时流量分析和控制流量旁路到本地进行实时流量分析和控制流量旁路到本地进行实时流量分析和控制流量旁路到本地进行实时流量分析和控制。。。。
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二二二二、、、、电子资源流控解决方案电子资源流控解决方案电子资源流控解决方案电子资源流控解决方案

要想既能有效地控制电子资源的使用量要想既能有效地控制电子资源的使用量要想既能有效地控制电子资源的使用量要想既能有效地控制电子资源的使用量，，，，又不影响读者对电子资源的正常使用又不影响读者对电子资源的正常使用又不影响读者对电子资源的正常使用又不影响读者对电子资源的正常使用，，，，

需要设计一个实时的电子资源流控系统需要设计一个实时的电子资源流控系统需要设计一个实时的电子资源流控系统需要设计一个实时的电子资源流控系统，，，，其基本功能应该满足以下需求其基本功能应该满足以下需求其基本功能应该满足以下需求其基本功能应该满足以下需求：：：：

• 完整捕获完整捕获完整捕获完整捕获、、、、分析校园网出口的所有电子资源访问流量分析校园网出口的所有电子资源访问流量分析校园网出口的所有电子资源访问流量分析校园网出口的所有电子资源访问流量

在不改变读者正常访问电子资源习惯在不改变读者正常访问电子资源习惯在不改变读者正常访问电子资源习惯在不改变读者正常访问电子资源习惯、、、、且不影响读者使用的情况下且不影响读者使用的情况下且不影响读者使用的情况下且不影响读者使用的情况下，，，，能完整捕获到校园能完整捕获到校园能完整捕获到校园能完整捕获到校园

网出口的所有访问数据库流量网出口的所有访问数据库流量网出口的所有访问数据库流量网出口的所有访问数据库流量，，，，通过分析校园网内不同通过分析校园网内不同通过分析校园网内不同通过分析校园网内不同IPIPIPIP对电子资源下载行为对电子资源下载行为对电子资源下载行为对电子资源下载行为，，，，对流量对流量对流量对流量

进行实时监控进行实时监控进行实时监控进行实时监控。。。。

• 对不同数据库下载量实现差异管理对不同数据库下载量实现差异管理对不同数据库下载量实现差异管理对不同数据库下载量实现差异管理

在流控系统中在流控系统中在流控系统中在流控系统中，，，，针对不同的数据库设置不同的下载阀值针对不同的数据库设置不同的下载阀值针对不同的数据库设置不同的下载阀值针对不同的数据库设置不同的下载阀值，，，，实现差异化管理实现差异化管理实现差异化管理实现差异化管理。。。。超过门槛值超过门槛值超过门槛值超过门槛值

将立即推送告警信息将立即推送告警信息将立即推送告警信息将立即推送告警信息，，，，同时对该同时对该同时对该同时对该IPIPIPIP进行有效阻断进行有效阻断进行有效阻断进行有效阻断。。。。

• 对阻断对阻断对阻断对阻断IPIPIPIP进行有效管理进行有效管理进行有效管理进行有效管理

记录记录记录记录、、、、统计被阻断统计被阻断统计被阻断统计被阻断IPIPIPIP的情况的情况的情况的情况，，，，对于屡次被阻断的对于屡次被阻断的对于屡次被阻断的对于屡次被阻断的IPIPIPIP进行黑名单管理进行黑名单管理进行黑名单管理进行黑名单管理，，，，以便重点监视黑名以便重点监视黑名以便重点监视黑名以便重点监视黑名

单中的单中的单中的单中的IPIPIPIP，，，，并对其进行重点调查并对其进行重点调查并对其进行重点调查并对其进行重点调查、、、、控制其访问权控制其访问权控制其访问权控制其访问权。。。。

• 宏观控制全年下载量宏观控制全年下载量宏观控制全年下载量宏观控制全年下载量

在不影响读者正常使用电子资源情况下在不影响读者正常使用电子资源情况下在不影响读者正常使用电子资源情况下在不影响读者正常使用电子资源情况下，，，，对数据库下载量进行总量控制对数据库下载量进行总量控制对数据库下载量进行总量控制对数据库下载量进行总量控制。。。。
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二二二二、、、、电子资源流控解决方案电子资源流控解决方案电子资源流控解决方案电子资源流控解决方案

陕西诚泰科技讯息有限责任陕西诚泰科技讯息有限责任陕西诚泰科技讯息有限责任陕西诚泰科技讯息有限责任

公司根据西安交通大学的流公司根据西安交通大学的流公司根据西安交通大学的流公司根据西安交通大学的流

控需求控需求控需求控需求，，，，对流控系统进行了对流控系统进行了对流控系统进行了对流控系统进行了

研发和技术攻关研发和技术攻关研发和技术攻关研发和技术攻关，，，，实现了流实现了流实现了流实现了流

控系统的核心功能包括控系统的核心功能包括控系统的核心功能包括控系统的核心功能包括：：：：

HTTPHTTPHTTPHTTP流量的捕获和分析流量的捕获和分析流量的捕获和分析流量的捕获和分析、、、、不不不不

同数据库下载全文门槛值的同数据库下载全文门槛值的同数据库下载全文门槛值的同数据库下载全文门槛值的

差异管理差异管理差异管理差异管理、、、、实时地对超过下实时地对超过下实时地对超过下实时地对超过下

载全文门槛值的载全文门槛值的载全文门槛值的载全文门槛值的IPIPIPIP推送警告推送警告推送警告推送警告

信息并进行及时阻断下载行信息并进行及时阻断下载行信息并进行及时阻断下载行信息并进行及时阻断下载行

为为为为、、、、对不同的对不同的对不同的对不同的IPIPIPIP下载行为进下载行为进下载行为进下载行为进

行黑白名单管理行黑白名单管理行黑白名单管理行黑白名单管理。。。。
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数据库阻断阀值设置功能数据库阻断阀值设置功能数据库阻断阀值设置功能数据库阻断阀值设置功能

对不同数据库差异管理对不同数据库差异管理对不同数据库差异管理对不同数据库差异管理：：：：针对不同的数据库设置不针对不同的数据库设置不针对不同的数据库设置不针对不同的数据库设置不

同的下载阀值同的下载阀值同的下载阀值同的下载阀值，，，，即即即即：：：：每个每个每个每个IP最大下载量的上限和阻最大下载量的上限和阻最大下载量的上限和阻最大下载量的上限和阻

断告警信息等断告警信息等断告警信息等断告警信息等。。。。
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数据库域名及数据库域名及数据库域名及数据库域名及数据库域名及数据库域名及数据库域名及数据库域名及IPIPIPIPIPIPIPIP地址检测管理功能地址检测管理功能地址检测管理功能地址检测管理功能地址检测管理功能地址检测管理功能地址检测管理功能地址检测管理功能

各数据库各数据库各数据库各数据库各数据库各数据库各数据库各数据库URLURLURLURLURLURLURLURL地址自动对其进行地址自动对其进行地址自动对其进行地址自动对其进行地址自动对其进行地址自动对其进行地址自动对其进行地址自动对其进行IPIPIPIPIPIPIPIP地址解析地址解析地址解析地址解析，，，，当数据库当数据库当数据库当数据库地址解析地址解析地址解析地址解析，，，，当数据库当数据库当数据库当数据库

URLURLURLURLURLURLURLURL对应的对应的对应的对应的对应的对应的对应的对应的IPIPIPIPIPIPIPIP地址发生变更地址发生变更地址发生变更地址发生变更，，，，系统会自动发现数据库域名系统会自动发现数据库域名系统会自动发现数据库域名系统会自动发现数据库域名地址发生变更地址发生变更地址发生变更地址发生变更，，，，系统会自动发现数据库域名系统会自动发现数据库域名系统会自动发现数据库域名系统会自动发现数据库域名

对应的变更对应的变更对应的变更对应的变更对应的变更对应的变更对应的变更对应的变更IPIPIPIPIPIPIPIP，，，，并提出告警并提出告警并提出告警并提出告警，，，，方便管理员维护更新方便管理员维护更新方便管理员维护更新方便管理员维护更新，，，，并提出告警并提出告警并提出告警并提出告警，，，，方便管理员维护更新方便管理员维护更新方便管理员维护更新方便管理员维护更新
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数据库并发数详情统计功能数据库并发数详情统计功能数据库并发数详情统计功能数据库并发数详情统计功能

能够查询能够查询能够查询能够查询、、、、统计当前时间段各数据库的并发用户数及用统计当前时间段各数据库的并发用户数及用统计当前时间段各数据库的并发用户数及用统计当前时间段各数据库的并发用户数及用能够查询能够查询能够查询能够查询、、、、统计当前时间段各数据库的并发用户数及用统计当前时间段各数据库的并发用户数及用统计当前时间段各数据库的并发用户数及用统计当前时间段各数据库的并发用户数及用

户访问详情户访问详情户访问详情户访问详情。。。。户访问详情户访问详情户访问详情户访问详情。。。。
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浏览当前数据库并发用户数浏览当前数据库并发用户数浏览当前数据库并发用户数浏览当前数据库并发用户数
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浏览每个浏览每个浏览每个浏览每个IPIPIPIP下载情况下载情况下载情况下载情况
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IP 115.154.241.109 IP 115.154.241.109 IP 115.154.241.109 IP 115.154.241.109 下载详情下载详情下载详情下载详情



XI’AN JIAOTONG UNIVERSITY

控制及阻断信息统计功能阻断

•• 基于时间段查询阻断日志详情，包括：被阻断用户基于时间段查询阻断日志详情，包括：被阻断用户IPIP地址、开地址、开

始阻断时间、结束阻断时间、阻断数据库名称、当前状态等，并始阻断时间、结束阻断时间、阻断数据库名称、当前状态等，并

提供统计报表导出功能。提供统计报表导出功能。

•• 对不同的各数据库设置对不同的各数据库设置IPIP下载上限阀值，实现过量下载行为自动下载上限阀值，实现过量下载行为自动

阻断，并推送页面告警信息，自动阻断时间可根据管理需要进行阻断，并推送页面告警信息，自动阻断时间可根据管理需要进行

设置。设置。
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用户黑白名单管理功能用户黑白名单管理功能用户黑白名单管理功能用户黑白名单管理功能

系统支持静态黑、白名单设置，可实现对用户访问电子资源权限系统支持静态黑、白名单设置，可实现对用户访问电子资源权限

的灵活控制。的灵活控制。
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IPIPIPIP黑名单黑名单黑名单黑名单
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三三三三、、、、流控系统的部署与实施流控系统的部署与实施流控系统的部署与实施流控系统的部署与实施
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26/77

三三三三、、、、流控系统的部署与实施流控系统的部署与实施流控系统的部署与实施流控系统的部署与实施

硬件设备硬件设备硬件设备硬件设备：：：：

一台用于流量过滤的交换机一台用于流量过滤的交换机一台用于流量过滤的交换机一台用于流量过滤的交换机

一台用于运行流控系统的服务器一台用于运行流控系统的服务器一台用于运行流控系统的服务器一台用于运行流控系统的服务器。。。。

两个流量捕获卡两个流量捕获卡两个流量捕获卡两个流量捕获卡

软件软件软件软件：：：：

电子资源流控系统电子资源流控系统电子资源流控系统电子资源流控系统



XI’AN JIAOTONG UNIVERSITY

四四四四、、、、流控系统在西安交通大学实施效果流控系统在西安交通大学实施效果流控系统在西安交通大学实施效果流控系统在西安交通大学实施效果
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流控系统实施效果
流控系统实施效果

28/77

流控系统实施前流控系统实施前流控系统实施前流控系统实施前：：：：

经常收到经常收到经常收到经常收到APSAPSAPSAPS、、、、AIPAIPAIPAIP、、、、ACSACSACSACS等数据库系统发来的警告信等数据库系统发来的警告信等数据库系统发来的警告信等数据库系统发来的警告信、、、、IPIPIPIP被封掉被封掉被封掉被封掉；；；；

经常发现一些数据库明显有大量下载全文的现象经常发现一些数据库明显有大量下载全文的现象经常发现一些数据库明显有大量下载全文的现象经常发现一些数据库明显有大量下载全文的现象，，，，但数据库商没有警告信息但数据库商没有警告信息但数据库商没有警告信息但数据库商没有警告信息

西安交大西安交大西安交大西安交大ACSACSACSACS下载量激增下载量激增下载量激增下载量激增，，，，使得价格幅度从使得价格幅度从使得价格幅度从使得价格幅度从3a3a3a3a级跳到级跳到级跳到级跳到4b4b4b4b级级级级，，，，实现价格等级三级跳实现价格等级三级跳实现价格等级三级跳实现价格等级三级跳

流控系统部署后流控系统部署后流控系统部署后流控系统部署后

几乎不再收到数据库商发来的警告信几乎不再收到数据库商发来的警告信几乎不再收到数据库商发来的警告信几乎不再收到数据库商发来的警告信

有效地控制了数据库过度下载有效地控制了数据库过度下载有效地控制了数据库过度下载有效地控制了数据库过度下载、、、、违规下载现象违规下载现象违规下载现象违规下载现象，，，，对对对对IPIPIPIP下载不良行为及时发现及时阻断下载不良行为及时发现及时阻断下载不良行为及时发现及时阻断下载不良行为及时发现及时阻断

逐渐使读者在不知不觉中养成按需下载习惯逐渐使读者在不知不觉中养成按需下载习惯逐渐使读者在不知不觉中养成按需下载习惯逐渐使读者在不知不觉中养成按需下载习惯
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对不同数据库下载阀值的设定对不同数据库下载阀值的设定对不同数据库下载阀值的设定对不同数据库下载阀值的设定
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案例案例案例案例：：：：202.117.27.250 对多个数据库进行连续恶意下载对多个数据库进行连续恶意下载对多个数据库进行连续恶意下载对多个数据库进行连续恶意下载
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ACSACSACSACS数据库数据库数据库数据库6666个月下载阻断详情截图个月下载阻断详情截图个月下载阻断详情截图个月下载阻断详情截图
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2011.11-2012.4阻断阻断阻断阻断IP下载次数下载次数下载次数下载次数

年月份年月份年月份年月份

阻断次数阻断次数阻断次数阻断次数
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阻断次数阻断次数阻断次数阻断次数

2011.11-2012.4
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五五五五、、、、几点思考几点思考几点思考几点思考
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1、随着图书馆电子资源不断增加以及网络基础设施的不断完善，读者阅读越来越

依赖电子文献、依赖于网络。因此确保电子资源合理使用尤为重要。

2222、、、、随着网络信息技术的不断发展，大学与网络运营商的合作更加广泛，校园网可能

存在多条出口链路，NATNATNATNAT地址转换、WiWiWiWi----Fi/3GFi/3GFi/3GFi/3G、、、、远程VPN访问、移动图书馆等使得访问

电子资源网络环境更加复杂，数据库访问方式也更加多样化。电子资源流控系统必须

全面考虑这些情况，否则就会漏控。

3333、、、、图书馆只有准确掌握了不同数据库对下载量判定标准（（（（是按篇计数还是按TCP链

接计数？）））），才能更合理地配置各数据库的下载控制参数，在保证合法用户正常使

用的前提下，实现数据库下载的有效控制。
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